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ALTOS Next Generation Firewall (NGFW) merupakan solusi keamanan jaringan modern yang dirancang untuk memenuhi kebutuhan perlindungan siber masa kini.

Dilengkapi dengan fitur manajemen terpusat, ALTOS NGFW memudahkan pengawasan dan pengaturan seluruh sistem keamanan dari satu titik kendali,

memberikan efisiensi dan kemudahan dalam operasional TI.

Solusi ini juga dirancang dengan fleksibilitas tinggi, memungkinkan penerapan di berbagai skala dan arsitektur jaringan—baik untuk organisasi kecil, menengah,

maupun besar. Selain itu, ALTOS NGFW mendukung konfigurasi High Availability (HA), yang menjamin ketersediaan layanan dan kontinuitas operasional meskipun

terjadi gangguan sistem.

Satu keunggulan penting dari ALTOS NGFW adalah transparansi biaya. Pengguna tidak akan terbebani oleh biaya tersembunyi, karena semua fitur utama telah

termasuk dalam paket tanpa tambahan biaya yang tidak terduga. Hal ini menjadikan ALTOS NGFW sebagai solusi yang andal, fleksibel, dan efisien secara biaya bagi

organisasi yang mengutamakan keamanan jaringan.

Fleksibel dan efisien dengan manajemen terpusat dan dukungan High Availability. Tanpa biaya tersembunyi,

menjaga keamanan jaringan sekaligus mendukung kelancaran operasional bisnis Anda.

ALTOS NEXT GENERATION FIREWALL (NGFW)

1. Performa Tinggi, Harga Kompetitif
Solusi setara perangkat premium dengan biaya
terjangkau dan nilai investasi jangka panjang.

FITUR - FITUR UNGGULAN

4 CENTER CONSOLE

>«

1 Pusat kendali Server ALTOS Next Generation
Firewall (NGFW). Kebijakan keamanan umum
diterapkan pada firewall, filter konten, kontrol
aplikasi, batasan kecepatan.

:'©': INTRUSION PREVENTION SYSTEM (IPS)

Memblokir serangan, DoS, spyware, telemetri
windows, pusat C&C botnet, penambang kripto
berbahaya. Aktivitas pencegahan virus dalam
jaringan. Memblokir wilayah yang tidak dapat
diandalkan berdasarkan reputasi GeoIP dan IP.

o,°°\o INTEGRATION INTO NETWORK
L2 INFRASTRUCTURE

\o/
Konfigurasi integrasi yang mudah dengan
Microsoft Active Directory, FreeIPA (akan
datang), SIEM (via syslog), sistem pemantauan
(agen Zabbix, SNMP), DLP (via ICAP). Protokol
perutean dinamis BGP, OSPF.
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? PROXY SERVER AND WEB FILTER

Pemfilteran lalu lintas web berdasarkan 145
kategori. Inspeksi SSL. Streaming
pemeriksaan virus.

2. Stabil dan Responsif di Segala Kondisi
Mencegah downtime, pulih seketika setelah
gangguan, dan tetap stabil saat krisis.

3. Tangguh Hadapi Serangan Besar
Terbukti terus bekerja saat perangkat lain
gagal, menjaga keamanan tanpa kompromi.

WEB APPLICATION FIREWALL (WAF)

Melindungi sumber daya web internal menggunakan
firewall aplikasi web saat mempublikasikannya di
internet. Pemfilteran dan perlindungan lalu lintas
email untuk server email yang dipublikasikan.

VPN SERVER

Untuk koneksi kantor dan pengguna jarak jauh yang
aman dan andal melalui VPN. Klien VPN WireGuard
Asli, mendukung protokol asli IKEv2/IPsec,
L2TP/IPsec, SSTP. Biaya administrasi dan keamanan
minimum untuk organisasi mandiri.

USER AUTHORIZATION

Gunakan otorisasi tunggal Kerberos atau otorisasi
berdasarkan log keamanan pengontrol domain untuk
kontrol akses ke situs web dan sumber daya internet
yang transparan dan mudah

EMAIL SERVER AND RELAY

Sebagai perantara yang mengatur pengiriman,
penerimaan, dan penerusan pesan email antara
pengirim dan penerima.
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ALTOS NGFW R3-S3

Altos Next Generation Firewall (NGFW) merupakan solusi Processors lzéi?zé%?nfF[;)Z:Oc(i,:c;cge;\j\?;Dp
keamanan jaringan untuk kebutuhan skala menengah hingga - up
besar. Cocok digunakan di berbagai sektor seperti perbankan,

. . . . . . . Network Controller 2x 1Gb/s RJ45 Port

industri, komersial, hingga instansi pemerintah.

Dengan fitur inspeksi lalu lintas jaringan, kontrol aplikasi, dan

perlindungan terhadap ancaman siber secara langsung, Altos Memory 4 DIMM slots, Max support 128GB,
NGFW membantu menjaga sistem tetap aman tanpa mengganggu DDR4 2933/3200 ECC UDIMM

aktivitas operasional.
1x PCI-E 4.0 x16 slots

1/0 Ports 1x PCI-E 4.0 x4 slots
1x M.2 2280 PCI-E 3.0 slots

Internal Storage 8x 3.5"/ 2.5" Hot-Swap bays

Power Supply Redundant PSU

Microsoft® Windows Server 2019
Microsoft® Windows Server 2022
Tested OS VMware ESXi 6.7 and 7.0

Red Hat Enterprise Linux 6.9 and 7.3
Ubuntu 18.04 64bit

Dimension W430 x H43.3 x D538 mm (1U)

ALTOS NGFW R3-2U-2Socket F5

ALTOS NGFW R3-2U-2SOCKET l

ALTOS NGFW R3-2U-2Socket F5 adalah firewall generasi terbaru
) ) dengan dual prosesor Intel Xeon Scalable Gen-3. Dirancang untuk
Networking Options (Dual 10GBE SFP+, Dual keamanan jaringan skala menengah hingga besar, perangkat ini
Network Controller 10GBaseT, or No NIC) One 10/100/1000 laring . & . g8 . L’ P & .
mampu mengelola lalu lintas dan melindungi dari ancaman siber
secara efektif.
Dengan performa tinggi dan efisiensi, ALTOS NGFW menjaga
kestabilan dan keamanan infrastruktur TI Anda.

Processors 3rd Gen Intel Xeon Scalable Processors / Up to 40-
core; TDP up to 270W

management LAN port

Memory 32 DIMM slots DDR4 RDIMM / LRDIMM

1x PCI-E 4.0 x16 (FH) 5x PCI-E 4.0 x8 (FH)
1/0 Ports (PCle4.0x16 options available) 1x PCI-E 4.0 x16 (LP)
1x PCI-E 4.0 x8 (Internal LP)

Internal Storage 12 x 3.5" Hot-Swap bays / 22 x 2.5" Hot-Swap bays

Power Supply Redundant PSU

Microsoft® Windows Server 2019 Microsoft®
Tested OS Windows Server 2022 VMware ESXi 6.7 and 7.0 Red
Hat Enterprise Linux 8.0

Dimension Rackmount / W437 x H89 x D737.9 mm (2U)
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